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TrueCrypt 
  Cifratura di partizioni o intera storage device (come hard-disk/USB 

flash drive) 
  Crea disco virtuale cifrato in un file e lo monta come un disco reale 
  Windows 7/Vista/XP, Mac OS X, Linux 
  Versioni: 

  Version 1.0, feb 2004 
  … 
  Version 7.1, sett 2011 
  Version 7.1a, feb 2012 

  Scritto in C, C++, assembly 
  Freeware 



TrueCrypt 
  Cifrari: 

  AES (256-bit key)  
  Serpent (256-bit key)  
  Twofish (256-bit key)  

  Modi di cifratura: XTS mode 
  Supporta 5 combinazioni di cascading algorithms 

  Prima una cifratura in XTS mode e poi la seguente in XTS mode 
  AES-Twofish, AES-Twofish-Serpent, Serpent-AES, Serpent-Twofish-AES, Twofish-Serpent 

  Funzioni hash 
  RIPEMD-160  
  SHA-512 
  Whirlpool (output 512 bit) 

 



TrueCrypt 
 Plausible deniability (negabilità plausibile) 

 Se si è forzati a rivelare la chiave, il contenuto non viene 
rivelato 

  Idea: cifrato con una seconda chiave, in zona nascosta del file 



TrueCrypt 



Indistinguibilità 
Casuale o 
cifrato? 

011010…
110111001 



TrueCrypt 
 Header hidden volume non è in chiaro 
 E’ costituito da: 

 Valori casuali (se non ci sono dati nascosti), oppure 
  Cifratura di info 

 Come faccio a distinguere? 
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•  I primi 4 byte dei dati decifrati sono la 
stringa ASCII “TRUE”  

•  CRC-32 degli ultimi 256 byte dei dati 
decifrati = byte #8 dati decifrati 

L’area del volume dove può essere l’hidden 
volume header è tra i bytes 65536–131071 



Random Number Generator 
  Random Number Generator (RNG) usato per: 

  master encryption key 
  secondary key (XTS mode) 
  salt 
  keyfiles 

  Crea una randomness pool di 320 byte in memoria RAM.  
  Sorgenti usate per la randomness pool: 

  Mouse movements 
  Keystrokes 
  Mac OS X and Linux: Values generated by the built-in RNG (both /dev/random and /

dev/urandom)  
  MS Windows: Windows CryptoAPI (collected regularly at 500-ms interval) 
  MS Windows: Network interface statistics (NETAPI32) 
  MS Windows: Various Win32 handles, time variables, and counters (collected regularly 

at 500-ms interval) 

  Byte ottenuti dalle sorgenti vengono sommati mod 28 ai precedenti 
  Ordine aggiornamento da sx a dx e poi circolarmente 

  Dopo ogni 16 byte ottenuti si applica una Pool Mixing Function 
  Principio della diffusione (per evitare dipendenze statistiche)  



Pool Mixing Function 

B1 B2 B3 B4 B5 

B1 B2 B3 B4 B5 

Randomness pool 

SHA-512 

320 byte  
= 2560 bit 

Randomness pool 

Possibile usare: 
  RIPEMD-160 (16 blocchi) 
  Whirlpool (5 blocchi) 

320 byte  
= 2560 bit 



Generazione chiavi 
  PKCS #5 v2.0, Password-Based Cryptography 

Standard, RSA Data Security, Inc. Public-Key 
Cryptography Standards (PKCS), March 25, 1999 

  PBKDF2 (Password-Based Key Derivation Function) 
  Precedente: PBKDF1, per chiavi ≤160 bit 
  Per rendere più difficile password cracking: 

 Usa “salt” e un fissato numero di iterazioni 
 Tecniche di questo tipo sono chiamate Key stretching 



PBKDF2 !

DK = PBKDF2(PRF, password, salt, c, dkLen) 

Pseudo Random Function 
numero iterazioni, 

almeno 1000 

lunghezza chiave 
derivata DK 

chiave derivata 
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PBKDF2 !

DK = PBKDF2(PRF, password, salt, c, dkLen) 

Pseudo Random Function 
TrueCrypt: 
  HMAC-SHA-512 
  HMAC-RIPEMD-160 
  HMAC-Whirlpool 

numero iterazioni,  
TrueCrypt: 
  HMAC-SHA-512         1000 
  HMAC-RIPEMD-160   2000 
  HMAC-Whirlpool        1000 

lunghezza chiave 
derivata DK 

chiave derivata almeno 64 bit 
TrueCrypt: 512 bit 

 

Esempio: 
AES-Twofish-Serpent cascade in XTS-mode 
Occorre chiave formata da 3+3 chiavi di 256 bit   
dklen = 1536 bit 



PBKDF2 !

DK = PBKDF2(PRF, password, salt, c, dkLen) 

Pseudo Random Function 
numero iterazioni, 

almeno 1000 

lunghezza chiave 
derivata DK 

chiave derivata 

Per esempio, WPA2 usa: 
DK = PBKDF2(HMAC−SHA1, passphrase, ssid, 4096, 256) 

almeno 64 bit 



PBKDF2 !

PRF PRF PRF password password password … 

U1 U2 Uc 

salt || int(i) 

Uc-1 

PRF password 

Ti 

DK = T1 || T1 || … || Tdklen/|output PRF|  



http://g1.globo.com/English/noticia/2010/06/not-even-fbi-can-de-crypt-files-daniel-dantas.html 
http://www.theregister.co.uk/2010/06/28/brazil_banker_crypto_lock_out/ 



Open Crypto Audit Project 

https://opencryptoaudit.org 



Open Crypto Audit Project 
 Analisi versione 7.1a, feb 2012 (versione corrente) 

 Security Assessment  
  Report 14 aprile 2014 

 
 Crittoanalisi (in corso) 



Security Assessment  

“iSEC found no evidence of backdoors or 
otherwise intentionally malicious code in the 
assessed areas. The vulnerabilities described 
later in this document all appear to be uninten- 
tional, introduced as the result of bugs rather 
than malice.”  



Security Assessment  
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Weak Volume Header key derivation algorithm 
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Domande? 


