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Il Malware Golem

Secondo le leggende, il golem &
un gigante di argilla, il quale
viene evocato e puo essere

usato come servo
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Descrizione - 1/2

Identikit

Nome
Golem

Anno Nascita
2016 (Marzo)

SO Attaccati
Google Android®

Segni Particolari

Controllo da remoto il device
infetto

Awia ed esegue app senza il
consenso dell'dtente

Consuma risorse SRAM,
batteria, rete dati, etc.




Descrizione - 2/2
Comportamento e Motivazioni

Golem effettua alcune operazioni
senza il consenso dell'utente

Installa delle app, generalmente
inutili

Simula il comportamento dell'utente
su tali app

Simulando gesture (swipe, tap, double
tap, etc.)



Descrizione - 2/2
Comportamento e Motivazioni

La motivazione principale & ottenere introiti
dagli annunci pubblicitari (adss)

In alcuni casi, grazie agli annunci pubblicitari,
vi e la possibilita di ottenere introiti facendo
installare una app

Anche se di solito e richiesto che l'app, dopo il

download, sia avviata ed utilizzata dall'utente
Simulando il comportamento dell'utente, Golem
e in grado di otftenere introiti in maniera
fraudolenta



Descrizione - 2/2
Diffusione

Il paese piu colpito dal malware Golem
risulta essere I'India, sequita da Indonesig,
Filippine, Russia, etc.
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4500
4000
3500
3000
2500

2000
1500
1000
500 ||\ |II
0
& &5@ 66? & éép §§§ 65& @§® '¥§§ o
& o8 € & < X\ s° N &

Q\\




Descrizione - 2/2
Funzionamento

Il malware Golem utilizza una particolare
componente integrata in Android

Tale componente e denominata Input

Viene solitamente utilizzata dagli sviluppatori per
condurre fasi automatizzate di testing che
includono simulazioni dell'input dell'utente



Descrizione - 2/2
Funzionamento

Generalmente le app legittime non hanno i
privilegi per utilizzare la componente Input

I malware che riescono ad ottenere i privilegi
di root possono invece utilizzarla



Descrizione - 2/2
Struttura

Mediante il modulo Trojan di

Golem vengono installate app non
desiderate

Contestualmente, vengono anche
ottenuti i privilegi di ROOT per
far si che Golem possa utilizzare
la componente Input

1.

App
(Non desiderate)




Descrizione - 2/2
Struttura

Mediante il modulo Trojan di
Golem vengono installate app non
desiderate
Contestualmente, vengono anche
ottenuti i privilegi di ROOT per
far si che Golem possa utilizzare
la componente Input
Viene inserita una backdoor, in
modo che Golem possa utilizzare
la componente Input di Android

ROOT Trojan |_2-

1.

=—»] (Non desiderate)

App




Descrizione - 2/2
Struttura

Mediante il modulo Trojan di
Golem vengono installate app non
desiderate
Contestualmente, vengono anche
ottenuti i privilegi di ROOT per
far si che Golem possa utilizzare
la componente Input
Viene inserita una backdoor, in
modo che Golem possa utilizzare
la componente Input di Android

Una volta installato, Golem potra
reperire  gli  aggiornamenti
relativi al codice per simulare i
comandi (swipe, tap, etc.)

ROOT Trojan |_2-

1.

=—»] (Non desiderate)

App




Descrizione - 2/2
Struttura

Mediante il modulo Trojan di
Golem vengono installate app non
desiderate
Contestualmente, vengono anche
ottenuti i privilegi di ROOT per
far si che Golem possa utilizzare
la componente Input
Viene inserita una backdoor, in
modo che Golem possa utilizzare
la componente Input di Android
Una volta installato, Golem potra
reperire  gli  aggiornamenti
relativi al codice per simulare i
comandi (swipe, tap, etc.)
Potra inoltre simulare i comandi
sulle app non desiderate

Precedentemente installate dal
ROOT Trojan

ROOT Trojan |_2-

1.

=1 (Non desiderate)

1
4,
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App




Analisi Statica

Per l'analisi statica & stato utilizzato il tool
JEB2

JEB2 ¢ un disassemblatore e decompilatore
che permette di effettuare il disassembling e
la decompilazione del bytecode (codice
compilato per Android)

Supporta un output interattivo

Operazioni di reverse engineering

Modifica di codice sorgente

Etc.



Analisi Statica
JEB2 partendo dall'app compilata

Produce in ouput tre elementi

O
— T

Certificate Manifest  Bytecode




Analisi Statica
JEB2 partendo dall'app compilata

Produce in ouput tre elementi

O
F

Certificate] Manifest  Bytecode




Analisi Statica

Il Certificate puo essere utile per reperire informazioni sulla
pubblicazione del malware nel Google Play Store® (Store di
app di Google)

Le informazioni reperite potrebbero essere uftili per riconoscere
altri malware presenti nel Play Store

Key

Type
Version

Serial Number 0x35584a1f

Subject

v Validity
From
lo

v Public Key
Type
Exponent
Modulus

v Signature
Type
oD
HexData

v Fingerprints
MD-5
SHA-1
SHA-256

Value
X509
3

CN=android, OU=android, O=android, C=US

Thu Jan 28 20:46:08 CET 2016
Sat Jan 04 20:46:08 CET 2116

RSA 2048 bits
65537
217789015062884874194415399901468609798279385225389964883132429221823015564348690732408566498244635064998010796411946761982099400911594033

SHA256withRSA
1.2.840.113549.1.1.11
87 5E72 06 F7 AD 3F 82 D8 DF 07 A1 14 CE6C 5100 08 FA9D 91 81 F5 16 93 82 F2 A3 AE 51 0D AB B2 27 BF 4E CB 2F 04 BA 11 0A 2F A4 36 BB 2A 1F 7TF 3E 12 4F F1 8B 3

24 F8 1120 A6 A8 97 72 38 50 D2 08 E2 6B BO A7
6B 01 0E F54C 7A 23 0D 97 B5 2A 4D A4 39 A5 D7 52 30 3C AD
32 BD EE 88 8F 74 ED 46 EA 63 OE 70 68 8C A8 05 08 C8 OA A8 7D 08 DE FE 7A A1 1B 48 40 FA 7F 9F

Certificato del malware (parziale)



Analisi Statica
JEB2 partendo dall'app compilata

Produce in ouput tre elementi

0

Certificate | Manifest | Bytecode




Analisi Statica

JEBZ2 partendo dall'app compilata

Ogni app Android deve necessariamente
avere un file di tipo Manifest, che
contiene alcune informazioni essenziali
(permessi richiesti, r;ome del package,
etc.

Manifest

Bytecode

|

Certificate



Analisi Statica

E importante sottolineare che alcuni permessi descriti
nel Manifest potrebbero risultare potenzialmente

pericolosi
Nome Permessi Utilita
ACCESS _COARSE_LOCATION Accesso alla posizione (mediante GPS, ecc.)
ACCESS_FINE_LOCATION
INTERNET Accesso ad Internet
READ_PHONE_STATE Lettura dello stato dello smartphone e dei contatti,
READ_CONTACTS accesso allo stato della rete cellulare e della rete
ACCESS _NETWORK_STATE wireless
ACCESS _WIFI_STATE
WRITE_EXTERNAL_STORAGE Scrittura su device esterni
RECEIVE_BOOT_COMPLETED L'app viene informata quando la fase di boot & stata
BOOT_COMPLETED completata
INSTALL_SHORTCUT Permette l'installazione di un collegamento sulla
pagina iniziale
DISABLE_KEYGUARD Permette di disabilitare del blocco schermo




Analisi Statica

File Manifest di Golem

cf-8"2>

<manifest android:versionCode ' android:versionName="1.0" package=
<uses-sdk android:minSdkVersion="8" />
<uses-permission android:name="
<uses-permission android:name=
<uses-permission android:name=
<uses-permission android:name
<uses-permission android:name=
<uses-permission android:name="androi

<?xml version="1.0" encoding="

ample.minishell"™ xmlns:android=

LOCATION" />
_LOCATION" />

/>

android.permission
ndroi
ndroid
ndroid
androi

rmissi

or

permission. INTERNE
mission.READ PHONE STATE" />
permission.ACCESS NETWORK STATE"™ />

<uses-permission android:name=" />
<uses-permission android:name= />
<uses-permission android:name

<uses-permission android:name=

<uses-permission android:name= />
<uses-permission android:name="com.ar n.INSTALL SHORTCUT" />

STZE™ />

ndroid

<uses-permission android:name=
<uses-permission android:name ndroid
<uses-permission android:name="com.andr LL SHORTCUT" />
<uses-permission android:name= m.andr rmi UNINSTALL SH cuTt />
<uses-permission android:name="android.permiss LOAD MANAGER"™ />
<uses-permission android:name="android
<uses-permission android:name=
<uses-permission android:name="android.g
<uses-permission android:name="android
<uses-permission android:name="andro
<application android:allowBackup="
<activity android:name="com.apa
<intent-filter>
<action android:name="a
<category android:name=
</intent-filter>

permission
.action.BOOT
sion.AC S

</activity>
<service android:name="com. />
<service android:name="com.a Sservice" />

ver.l(
fffff

<receiver android:name="com " android:permission="android.per
<intent-filter android:priorit
<action android:name="zan tent
<action android:name="zan .intent
<action android:name="android.intent.a
</intent-filter>
</receiver>
</application>
</manifest>

on.BOOT COMPLETED" />
action.SCREEN ON" />
ction.USER_PRESENT" />




Analisi Statica

File Manifest di Golem

<?xml version="1.0" encoding="utf
<manifest android:versionCode=
<uses-sdk android:minSdkVersion=
<uses-permission android:name="a
<uses-permission android:name="
<uses-permission android:name="
<uses-permission android:name=
<uses-permission android:name="
<uses-permission android:name="and
<uses-permission android:name="andx
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android: . . \ . .
<uses-permission android:
<uses-permission android: II flle Man'feST e un flle XML, denomlnaTo
<uses-permission android: n n
<uses-permission android:
<uses-permission android: And ro 1d Manlfest | | Xml
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:
<uses-permission android:name=
<application android:allowBackup
<activity android:name="com.apa
<intent-filter>
<action android:name="a
<category android:name=
</intent-filter>
</activity>
<service android:name="com.ar
<service android:name="com.apache.sez
<receiver android:name="com.apache. re
<intent-filter android:priority="0x7I
<action android:name=" i
<action android:name=
<action android:name="andro
</intent-filter>
</receiver>
</application>
</manifest>

TN

" />

TED" />
/>

/>




Analisi Statica

Perché e cosi importante tener conto dei permessi che
le app richiedono in fase di installazione?

Fornendo un permesso ad unapp le viene fornita la
possibilita di eseguire determinate azioni, che potrebbero
essere malevole
Esempio. se l'app richiede il permesso di scrittura/lettura
contatti, autorizzando tale permesso permetteremo all'app di
leggere e scrivere i nostri contatti
Nonostante la gestione dei permessi in Android sia
diventata sempre piu capillare, ¢ fondamentale prestare
attenzione ai permessi forniti alle app in fase di
installazione

In tal modo, moltissime infezioni da parte di diversi malware
potrebbero essere evitate



Analisi Statica
JEB2 partendo dall'app compilata

Produce in ouput tre elementi

O
—T

Certificate Manifest |Bytecode




Analisi Statica

La fase piu onerosa dellanalisi statica e
sicuramente l'analisi del codice sorgente
(Java) generato da JEBZ2 relativo al bytecode



Analisi Statica

La fase piu onerosa dellanalisi statica e
sicuramente l'analisi
(Java) generato da JEBZ relativo al bytecode

Decompilando il file Golem.bin (bytecode) e

possibile notare alcuni package, potenzialmente
malevoli

v # service

v~ @ ShellService

@ <init>

e onBind

@ onCreate

@ onDestroy

e onStartCommand
v ® UpdateService

e <init>

@ onBind

@ onCreate

@ onDestroy

e onStartCommand
v ©a

@ <init>

° a

@ run

del

codice sorgente



Analisi Statica

La fase piu onerosa dellanalisi statica e
sicuramente l'analisi del codice sorgente
(Java) generato da JEBZ2 relativo al bytecode

De

Ad esempio, le classi ShellService e

S— UpdateService contengono diversi
@ Shellsenice metodi potenzialmente malevoli

@ <init>

e onBind

@ onCreate

@ onDestroy

e onStartCommand
v ® UpdateService

e <init>

@ onBind

@ onCreate

@ onDestroy

e onStartCommand
v ©a

@ <init>

° a

@ run




Analisi Statica

Tutte le classi decompilate

v

<

v # com
v # apache

# a

> ®a

> ®b

# activity

¥ ©® MainActivity
@ <init>
@ onCreate

#b

> ®a

> ®b

> ®c

# receiver

v~ ® CheckReceiver
e <init>
@ onReceive

# service

v @ ShellService
e <init>

onBind

]

onCreate

onDestroy

v~ ® UpdateService
<init>
onBind
onCreate
onDestroy

<
(0]
oo 0 0 06 06 06 C 0 0 ©

<init>

o

a

®

run

onStartCommand

onStartCommand




Analisi Statica

Tutte le classi decompilate

v @ ShellService

I nomi delle classi a, b, ¢ ed i package a, b,
potrebbe essere indice del fatto che ¢ stato
utilizzato un tool per offuscare il bytecode




Analisi Statica

Tutte le classi decompilaj;

Da notare inoltre che il package root si
chiama com.apache. x

Questo verosimilmente per fornire degln
elementi ingannevoli e "mimetizzarsi” con |...
altri package legittimi




Analisi Statica

Il malware presenta due “entry point”
Classe MainActivity (del package activity)
Classe CheckReceiver (del package receiver)

MainActivity CheckReceiver

)



Analisi Statica

(1) Starting Phone
(android.intent.action.BOOT_COMPLETED)

(2) Screen On
(android.intent.action.SCREEN_ON)

(3) Unlock Phone
(android.intent.action.USER_PRESENT)

Call
CoreFunctions.java
CheckReceiver.java
ShellService.java
start | UpdateService.java Step 1: Get the path of conf_plugin.txt )
If flag == Step 2: Write content from http://down.onowcdn.
start com/myroapk/update_two.txt to conf_plugin.txt .
UpdateService java Start Step 3: Get information from conf_plugin.txt Start T?,rget LT L o
‘com.facebook.mini.service.RunService
(1) update b
(2) md5_1 Target method:
Start onDestroy: (3) url —--- website contains the dex file onCreate
o Step 4: Get the ic.jar from its path X X
set flag == Step 5: Get mds,_2 from ic.jar Execute onCreate method in RunService
If md5_2 != null && md5_1 == md5_2, start ShellService
Step 6: Write the dex file to the ic.jar from the url
MainActivity.java

Step 1: Create two directories in the external

s . Diagramma delle principali classi del malware Golem

(2) .apachelog
Step 2: Create two directories in the phone
memory:
(1) .apacheico
(2) .apachelog
Step 3: Set the ic.jar path
Step 4: Set the screen properties
Step 5: Start UpdateService.java

Call

(1) android.intent.action.MAIN
(2) android.intent.category. LAUNCHER

Fonte
https://www.pnfsoftware.com/blog/category/malware/




Analisi Statica

(1) Starting Phone
(android.intent.action.BOOT_COMPLETED)

(2) Screen On
(android.intent.action.SCREEN_ON)

(3) Unlock Phone
(android.intent.action.USER_PRESENT)

Call
CoreFunctions.java
CheckReceiver.java
ShellService.java
tart | UpdateService.java Step 1: Get the path of conf_plugin.txt )
If flag == Step 2: Write content from http://down.onowcdn.
start com/myroapk/update_two.txt to conf_plugin.txt .

UpdateService java Start Step 3: Get information from conf_plugin.txt Start T?,rget LT L o
(1) update ‘com.facebook.mini.service.RunService
(2) md5_1 Target method:

tart onDestroy: (3) url —- website contains the dex file onCreate
o Step 4: Get the ic.jar from its path . .
set flag == Step 5: Get mds,_2 from ic.jar Execute onCreate method in RunService
If md5_2 != null && md5_1 == md5_2, start ShellService
Step 6: Write the dex file to the ic.jar from the url
MainActivity.java

Step 1: Create two directories in the external

s . Diagramma delle principali classi del malware Golem

(2) .apachelog
Step 2: Create two directories in the phone
memory:
(1) .apacheico
(2) .apachelog
Step 3: Set the ic.jar path
Step 4: Set the screen properties
Step 5: Start UpdateService.java

Call

(1) android.intent.action.MAIN
(2) android.intent.category. LAUNCHER

Fonte
https://www.pnfsoftware.com/blog/category/malware/




(1) Starting Phone
(android.intent.action.BOOT_COMPLETED)

(2) Screen On
(android.intent.action.SCREEN_ON)

(3) Unlock Phone
(android.intent.action.USER_PRESENT)

Call

CheckReceiver.java

Analisi Statica

CoreFunctions.java

If flag == 1
start
UpdateService.java

tart

MainActivity.java

Step 1: Create two directories in the external
storage:
(1) .apacheico
(2) .apachelog
Step 2: Create two directories in the phone
memory:
(1) .apacheico
(2) .apachelog
Step 3: Set the ic.jar path
Step 4: Set the screen properties
Step 5: Start UpdateService.java

Call

(1) android.intent.action.MAIN
(2) android.intent.category. LAUNCHER

ShellService.java

I due entry point (CheckReceiver e
MainActivity)

Diagramma delle principali classi del malware Golem

Fonte
https://www.pnfsoftware.com/blog/category/malware/




(1) Starting Phone

(android.intent.action.BOOT_COMPLETED)

(2) Screen On
(android.intent.action.SCREEN_ON)

(3) Unlock Phone
(android.intent.action.USER_PRESENT)

Analisi Statica

Call

CheckReceiver.java

If flag == 1
start
UpdateService.java

Start

Start

oreFunctions.java

ShellService.java

Eventi che permettono l'ingresso nell'entry
point definito da CheckReceiver

MainActivity.java

Step 1: Create two directories in the extern
storage:
(1) .apacheico
(2) .apachelog
Step 2: Create two directories in the phone
memory:
(1) .apacheico
(2) .apachelog
Step 3: Set the ic.jar path
Step 4: Set the screen properties
Step 5: Start UpdateService.java

al

Avvio del device
Schermo attivo
Sblocco del device

Call

(1) android.intent.action.MAIN

(2) android.intent.category. LAUNCHER

Fonte
https://www.pnfsoftware.com/blog/category/malware/




(1) Starting Phone
(android.intent.action.BOOT_COMPLETED)

(2) Screen On
(android.intent.action.SCREEN_ON)

(3) Unlock Phone
(android.intent.action.USER_PRESENT)

Call

CheckReceiver.java

If flag == 1
start
UpdateService.java

Start

Analisi Statica

<activity android:name="com.apache.activity.MainActivit:
<intent-filter>
<action android:name="android.intent.actio:
<category android:name="android.intent.category.LAUNCHER"
</intent-filter>
</activity>

MainActivity.java

Step 1: Create two directories in the external
storage:
(1) .apacheico
(2) .apachelog
Step 2: Create two directories in the phone
memory:
(1) .apacheico
(2) .apachelog
Step 3: Set the ic.jar path
Step 4: Set the screen properties
Step 5: Start UpdateService.java

Call

(1) android.intent.action.MAIN
(2) android.intent.category. LAUNCHER

L'entry point caratterizzato dalla classe

MainActivity viene definito esplicitamente
dal manifest del malware

Analogamente a come avviene di solito nelle
app Android

Fonte
https://www.pnfsoftware.com/blog/category/malware/




Analisi Statica

Analizziamo la classe MainActivity

v @ activity
v © MainActivity




Analisi Statica

Analizziamo la classe MainActivity

Essa presenta principalmente due metodi
Il costruttore

v & activity
v © MainActivity

@ <init>




Analisi Statica

Analizziamo la classe MainActivity

Essa presenta principalmente due metodi
Il costruttore

v @ activity
v © MainActivity

@ <init>

.method public constructor <init>()V
.registers 1
invoke-direct Activity=><init>()V, pO
return-void

.end method




Analisi Statica

nalizziamo la classe MainActivity
ssa presenta principalmente due metodi

Il costruttore
Il metodo OnCreate

v & activity
v © MainActivity
@ <init>

¢ onCreate

.method protected onCreate (5

.registers 6
invoke-super

invoke-virtual
move-result-object
invoke-static
new-instance
invoke-virtual
move-result-object
invoke-virtual
move-result-object
invoke-static
move-result-object
invoke-direct
sget-object
invoke-virtual
move-result-object
sget-object
invoke-virtual
move-result-object
sget-object
invoke-virtual

move-result-ol
sget-object
invoke-virtual
move-result-object
invoke-virtual
move-result-object
sput-object
new-instance
invoke-direct
invoke-virtual
move-result-object
invoke-interface
move-result-object
invoke-virtual
iget

sput

iget

sput

new-instance
const-class
invoke-direct
invoke-virtual
invoke-virtual

move-result-ol
invoke-virtual
move-result-object
const/4

const/4
invoke-virtual
invoke-virtual

return-void

move-exception
invoke-virtual
goto

.catch Excepti {

.end method

le)v
Activity->onCreate (Bundle)V, p0, pl
MainActivity->getApplicationContext () 1Le , poO
vO
c->a(Context)V, vO
v0, StringBuilde:
MainActivity->getFilesDir()File, pO
vl
le->getAbsolutePath() Str 5, v1
vl
g->valueof (Ob] ) J, v1
vl
t g =><init> (st g)v, vo, vl
vl, File->separator:String
t g ->append (St g) st gBuilder, vO0, vl
v0
vl, a->e:string
X er->append (St ) 1gBuilder, v0, vl

vo
vl, File->separator:Stri

tringBuilder->append (String) StringBuilder, v0, vl
vo
vl, a->d:String

StringBuilder->append (String)Strin vl
vO

jBuilder->toString () s . Vo
vO
v0, a->f:
vo,

Y -><init>()v, vO
MainActivity->getWindowManager () WindowManager, p0
vl

WM ->getDefaultDisplay () play, vl

vl

splay->getMetrics (DisplayMe s)v, vi, vO
vi, vo, playMet ->heightPixels:I
vi, a->
v0, vo, playMetrics->widthPixe.
v0, a->k
vo, ntent
vl., UpdateService

tent-><init> (Context, )V, vO0, p0, vl
MainActivity->startService (Intent)Comp , po,
MainActivity->getPackageManager () Pz n , PO
vo
MainActivity->getComponentName () ComponentName, p0
vl
v2, 2
v3, 1

kageM ->setComponentEnabledSetting (
MainActivity->finish()V, p0O

vo
->printStackTrace ()V, vO0

.. :D6} :D

vo




Analisi Statica

Analizziamo la classe MainActivity
Essa presenta principalmente due metodi

Il costruttore

Il metodo OnCreate
Essa istanzia le classi a,
c e UpdateService e

ne richiama i metodi

.method protected onCreate (3ur

.registers 6
invoke-super

invoke-virtual
move-result-object
invoke-static
new-instance
invoke-virtual
move-result-object
invoke-virtual
move-result-object
invoke-static
move-result-object
invoke-direct
sget-object
invoke-virtual
move-result-object
sget-object
invoke-virtual
move-result-object
sget-object
invoke-virtual
ult-object
sget-object
invoke-virtual
move-result-object
invoke-virtual
move-result-object
sput-object
new-instance
invoke-direct
invoke-virtual
move-result-object
invoke-interface
move-result-object
invoke-virtual
iget

sput

iget

sput

new-instance
nst-class
invoke-direct
invoke-virtual
invoke-virtual
e-result-object
invoke-virtual
move-result-object
const/4

const/4
invoke-virtual
invoke-virtual

move-re

return-void

move-exception

invoke-virtual

goto

.catch e {
.end method

dle)v

ivity->onCreate

le)v, p0, pl

MainActivity->getApplicationContext ()
vO0

c=>a( )V, vo
vo,
MainActivity->getFilesDir () le, pO
vl
->getAbsolutePath () 5, vl
vl
—->valueof ( ) I, vl
vl
g -><init>( 7)v, vo, vi
vi, =->separator:
->append ( ) .
v0
vl, a->e:
—>append ( ) ’
vo
vl, File->separator:
t ->append (5t ) StringBuilder,
vo
vl, a->d:String
S B =r->append (St )s = Ly
vO
->tostring() , VO
vO
v0, a->f:
vo,

t>0v, vo
ndowManager ()

MainActivity->getW
vl

->getDefaultDisplay () Display, v

ay->getMetrics (DisplayMe s)v, vi, vO
. s .

els:

t ->widthPix

vl., Update ice
=><init>( , )V, v0, p0, vl
MainActivity->startService (Intent)Compone
MainActivity->getPackageManager (
vo
MainActivity->getComponentName ()
vl
v2, 2
v3,

) ->setComponentEnabledSetting (
->finish()v, p0

->printStackTrace ()V, v0

vo,

vo,

vl

po

vo




Una volta svolte le operazioni di istanziazione della

classe MainActivity, il metodo OnCreate avvia uno
dei due servizi indicati dal manifest del malware |-

)V, po, pl
° tApplicationContext () itext, p0
ovvero UpdateService )
tFilesDir()File, p0
lePath () str J, vl
)string, v1
init> (st g)v, vo, vl
tor:String
jppend (String) St gBuilder, v0, vl
jppend (String)Strin
tor:st
jppend (5t tr , v0, vl
ppend (String) String
jostring () String, vO
v0, a->f:s
vo, pla s
Disg yMet -f<init>()v, vO
MainActivity->gllitWindowManager () WindowManager, p0
letDefaultDisplay()Display, vl
y->getMetflics (DisplayMetrics)V, vl, v0
- vl, vo, playvflet ->heightPixels:I
sput vi, a->g:I
iget 0, v0, Displayfetrics->widthPixels:I
sput , a->h:I
new-instance
const-class
invoke-direct T, ass)v, v0, p0, vl
invoke-virtual MainActivity->startService (Intent)ComponentName, p0, vO
invoke-virtual MainActivity->getPackageManager () Pac PO
move-result-object vO
invoke-virtual MainActivity->getComponentName () ComponentName, p0
move-result-object vl
const/4 v2, 2
const/4 v3, 1
invoke-virtual kageMar ->setComponentEnabledSetting (Component
invoke-virtual MainActivity->finish()V, p0O
return-void
move-exception vo
invoke-virtual Exception->printStackTrace()V, v0
goto
.catch Exception {:6 .. :D6} :D
.end method




const-class

Una volta svolte le operazioni di istanziazione della

classe MainActivity, il metodo OnCreate avvia uno

dei due servizi indicati dal manifest del malware p-4-wn-

ovvero UpdateService
<service android A
<service android prena(ocrin eringii e, vo, 1

, a->h:I
new-instance Dter
const-class

invoke-direct

vl, UpdateService
- ass)v, v0, p0, vl
t

MainActivity->startService (Intent)Compone

invoke-virtual ame, p0, vO
invoke-virtual MainActivity->getPackageManager () Pac , PO
move-result-object vO

invoke-virtual MainActivity->getComponentName () Comp ame, p0

move-result-object
const/4

const/4
invoke-virtual
invoke-virtual

return-void

move-exception
invoke-virtual

vl

v2, 2

v3, 1

) kageManage

MainActivity->finish()v, p0

v0

r->setComponentEnabledSetting (Component)




Analisi Statica

Analizziamo ora la classe a del package b
Presenta dei punti interessanti per I'analisi del

malware

® a

field

field

field

field

field

public
public
public
public

public

static

static

static

static

static

field public static

method static constructor <clinit>()V

.registers 2
const/4
const-string
sput-object
const-string
sput-object
const-string
sput-object
const-string
sput-object
const-string
sput-object
const-string
sput-object
sput
sput
sput
return-void
end method

vl,
vO0,
vO0,
vO,
vO0,
vO0,
vO0,
vO0,
vO0,
vO0,
vO0,
vO0,
vO0,
vl,
vl,
vl,

0
"http://down.onowcdn.com/myroapk/update two.txt"
a->a:String
"conf plugin.txt"
a->b:String

" .apachelog"

a->e:String
a->f:String
a->g:I
a->h:I
a->i:I




Analisi Statica

Analizziamo ora la classe a del package b
Presenta dei punti interessanti per I'analisi del

malwar‘e field public static d:String

field public static e:String
field public static f:String

field public static g:I

® a

field public static h:I

field public static i:I

method static constructor <clinit>()V

----Iﬁﬂiﬁﬁﬁiﬁ-a

const/4 v (B

const-string v0, "http://down.onowecdn.com/myroapk/update two.txt"

sput-object v0, a->a:String

const-string v0, "conf plugin.txt"

sput-object vO0, g

const-string v0, ".apacheico"”

sput-object vO, ring

const-string vO0,

sput-object v0, ng

const-string v0, ".apachelog"

sput-object v0, a->e:String

const-string v0, "n
————————— e ————————

sput vl, a->g:I

sput vl, a->h:I

sput vl, a->i:I

return-void
end method




Analisi Statica

Sono presenti delle stringhe (costanti) contenenti
Link Web a file di testo
Nomi di file

Nomi di directory

1eld public static
ield public static i:I

thod static constructor <clinit>()V

const/4 v (B

const-string v0, "http://down.onowcdn.com/myroapk/update two.txt"
sput-object v0, a->a:String
const-string v0, "conf plugin.txt"

sput-object v0,
const-string v0, ".ar
sput-object vO,
const-string vO0,
sput-object v0,
const-string v0, ".ar
sput-object vO,
const-string v0, "n
————————— e ————————
sput vl, a->g:I
sput vl, a->h:I
sput vl, a->i:I

return-void
end method




v #b
CNe

Analisi Statica

Analizziamo ora la classe ¢ del package b

.class public c
.super Object

.registers 2
invoke-static
move-result-object
const-string
invoke-virtual
move-result

if-eqz

invoke-static
move-result-object
invoke-virtual
move-result-object

return-object
const/4

goto
.end method

.registers 6

.method public static a(Strin

.method public static a()String

Environment—>getExternalStorageState () String
v0

vl, "mounted"

String->equals (Cbject)z, vl, v0

v0

v0, :22

Environment—>getExternalStorageDirectory () Fil
v0

File—->getAbsolutePath()String, v0

vO0

v0




Analisi Statica

Analizziamo ora la classe ¢ del package b

Verifica l'esistenza di un supporto di
memorizzazione esterno (ad es., microSD) e ne
restituisce il path

Lclass public c
.super Object

v @b

.method public static a()String
.registers 2

(E) C invoke-static Environment—>getExternalStorageState () String
move-result-object w0
const-string vl, "mounted
invoke-virtual String->equals (Cbject)2, vl, v0
move-result v0
if-eqz v0, :22
invoke-static Environment—>getExternalStorageDirectory()File

move-result-object vO0
invoke-virtual File->getBbsolutePath() String, vO0
move-result-object vO0

return-object vO0
const/4 v0, O
goto :28

.end method

.method public static a(String)String
.registers 6




Analisi Statica

Focalizziamo ora |'attenzione sulla classe
UpdateService e  sul metodo  di

inizializzazione onCreate =

.super Service

.method public constructor <init>()V
.registers 1
invoke-direct
return-void

.end method

Service-><init>()V, pO0

.method public onBind(Intent)IBinder
.registers 3

const/4 vo, 0
return-object v0
.end method

method public onCreate()V
.registers 3

invoke-super Service->onCreate () V, po0
new-instance v0, Thread
. new-instance vl, a
' w r\[l invoke-direct a-><init> (UpdateService)Vv, vl, pO0
Se Ce . invoke-direct Thread-><init> (Runnable)V, v0, vl
- invoke-virtual Thread->start () Vv, vO0
v ® UpdateService retaravoid
end method
© < lnlt > .method public onDestroy()V
.registers 2
. const/4 vo, 1
@ onBind sput vo, a->i:I
invoke-super Service->onDestroy()V, pO
return-void

| ¢ onCreate | end method

.method public onStartCommand (Intent, I, I)I

@ onDestroy registers S

const/4 vo, 1
return v0

¢ onStartCommand ‘and mathod




Analisi Statica

Focalizziamo ora
UpdateService

e

inizializzazione onCreate

Viene avviato un Thread
Verosimilmente un Listener

Istanzia la
ShellService

v 8 service
v ® UpdateService

@ <init>

¢ onBind

classe

I'attenzione sulla classe
sul

metodo di

.class public UpdateService
.super Service

.method public constructor <init>()V

.registers 1
invoke-direct
return-void

Service-><init>()V, pO0

.end method

.method public onBind(Intent) IBinder
.registers 3
const/4 vo, 0
return-object vO0
.end method

|0 onCreate :

@ onDestroy

¢ onStartCommand

method public onCreate()V
.registers 3
invoke-super Service->onCreate () V, po0
new-instance v0, Thread
new-instance vl, a
invoke-direct a-><init> (UpdateService)Vv, vl, pO0
invoke-direct Thread-><init> (Runnable)V, v0, vl
invoke-virtual Thread->start () Vv, vO0
return-void

end method

.method public onDestroy()V

.registers 2

const/4 vo, 1

sput v0, a->i:I

invoke-super Service->onDestroy()V, pO
return-void

.end method

.method public onStartCommand (Intent, I, I)I

.registers 5
const/4 vo, 1
return v0

.end method




Analisi Statica

Analizzando la classe ShellService sonho

emerse ulteriori
I'analisi

v 1 service
v @ ShellService

@ <init>

e onBind

@ onCreate

@ onDestroy

¢ onStartCommand

informazioni utili per

.c¢lass public ShellService

.super Service

.method public constructor <init>()V

.registers 1
invoke-direct
return-void

Service-><init>()Vv, p0

.end method

.method public onBind(Intent)IBinder

.registers 3

const/4 v0, 0
return-object v0
.end method

.method public onCreate()V

.registers 3
invoke-super
const-string
const-string
invoke-static
return-void

Service—>onCreate OV, p0

I v0, "com.facebook.mini.service.RunService" I
vl, "onCreate"
c—>a(Context, String, String)Vv, p0, v0, vl

.end method

.method public onDestroy()V

.registers 3

const-string |vo,
const-string vl, "onDestroy
invoke-static “ontext, String, String)V, p0, v0, vl
invoke-super
return-void

—
"com.facebook.mini.service.RunService" |

.end method




Analisi Statica

I metodi onCreate ed onDestroy eseguono i servizi
forniti da com. facebook.mini.service.RunService

v 1 service
v @ ShellService

@ <init>
onBind
onCreate
onDestroy

¢ © o o

onStartCommand

.registers 3

const/4

return-object
.end method

.method public onCreate()V
.registers 3
invoke-super

.method public onBind(Intent)IBinder

vo, O
v0

Service—>onCreate OV, p0
vO, ”com.facebook.mini.service.RunService”I

const-string
invoke-static
return-void
.end method

.method public onDestroy()V
.registers 3

const-string
invoke-static
invoke-super
return-void
.end method

vl, "onCreate"
c—>a(Context, String, String)Vv, p0, v0, vl

—
v0, "com.facebook.mini.service.RunService" |

vl, "onDestroy"
c->a(Context, String, String)Vv, p0, v0, vl
Service->onDestroy()V, pO




Analisi Statica

La classe a del package service e
essenzialmente un thread

L'esecuzione di tale thread provvedera ad
iIstanziare un oggetto JSON

Alle chiavi update, md5 ed url verranno

associati i valori ottenuti da remoto (tramite
HTTP) o da un file locale

const/4 v3, 0
add-int/1its8 v2, v2, 0x01
invoke-virtual String->substring (I, I)String, vl, v3, v2
move-result-object vl
new-instance v2, JSONObject
invoke-direct JSONObject=><init>(String)V, v2, vl
const-string vl, "update"
: X invoke-virtual JSONObject->optInt (String)I, v2, vl
v 3 service move-result vl
v ®a const-string v3, "md5"
invoke-virtual JSONObject->optString (String) String, v2, v3
@ <init> move-result-object v3
const-string v4d, "uxrl"
° a invoke-virtual JSONObject—->optString(String)String, vZ2, v4
move-result-object v2
@ run new-instance v4, StringBuilder
iget-object v5, p0, a->a:UpdateService
. . - . . .




Analisi Statica

La classe a del package service e
essenzialmente un thread

L'esecuzione di tale thread provvedera ad
iIstanziare un oggetto JSON

L'oggetto JSON potra essere usato successivamente

per condurre ulteriori azioni malevole

move-result-object vl
new-instance v2, JSONObject
invoke-direct JSONObiect—=><init>(String)Vv, v2, vl
const-string vl, "update"
: X invoke-virtual JSONObject->optInt (String)I, v2, vl
v 3 service move-result vl
v ®a const-string v3, "md5"
invoke-virtual JSONObject->optString (String) String, v2, v3
@ <init> move-result-object v3
const-string v4d, "uxrl"
° a invoke-virtual JSONObject->optString (String)sString, vZ, vé
move-result-object v2
@ run new-instance v4, StringBuilder
iget-object v5, p0, a->a:UpdateService
. . - . . .




Analisi Statica
Riassumendo - 1/2

L'analisi statica ha avuto inizio con la
decompilazione del malware Golem

Sono stati individuati in primo luogo i
potenziali permessi malevoli
Identificati attraverso l'analisi del file Manifest

L'analisi del codice sorgente ottenuto dalla
decompilazione del bytecode di Golem ha
permesso innanzitutto di individuare i due
entry point del malware



Analisi Statica
Riassumendo - 1/2

Sono state identificate classi contenenti
codice potenzialmente malevolo

La classe ShellService (del package service),
che  utilizza i servizi forniti dalla classe
com. facebook.mini.service.RunService

La classe a (del package service), che istanzia un
thread il quale a sua volta istanzia un oggetto JSON

Utilizzabile per potenziali azioni malevole



Analisi Dinamica (Cenni)

Dopo aver delineato a grandi linee il
comportamento del malware mediante l'analisi
statica, possiamo utilizzare tali informazioni
durante I'analisi dinamica

N.B. Il reperimento dell'esequibile (*.APK) del
malware e estremamente difficile

E reperibile solo il binario (*.BIN), che non &
direttamente esequibile ma ci ha permesso di
effettuare l'analisi statica

Per cui non possiamo effettuare un'analisi dinamica
esaustiva

Ci limiteremo a focalizzarci solo sui report
disponibili in rete



Analisi Dinamica (Cenni)

Due sono i comportamenti emersi



Analisi Dinamica (Cenni)

Due sono i comportamenti emersi
Installazione di app senza consenso

App installate senza consenso




Analisi Dinamica (Cenni)

Due sono i comportamenti emersi
Installazione di app senza consenso

Utilizzo intensivo delle risorse (batteria,
RAM, etc.)

Con conseguenti rallentamenti o blocchi del
device

App installate senza consenso

OBEXO0O6

Assistive Touch ~  Calculator ~  KissBrowser  Smart Touch Sharelt

20L.1
V 5 204BHG
Privacy Lock

kkkkkkkkkkkkkkkkkkkkkk g Tom 3 W a

Light Browser




Analisi Dinamica (Cenni)

Due sono i comportamenti emersi
Installazione di app senza consenso
Utilizzo intensiva_delle risorse (batteria,

Il device una volta infetto simula le varie operazioni
oscurandole

Tuttavia e possibile accorgersi dell'infezione se sono
presenti una o piu app non installate dall'utente

Sex Cademy Assistive Touch Calculator ~ Kiss Browser Smart Touch Sharelt

s g

Privacy Lock Easy Locker 2048kg Talkin: g Tom 3




Il Malware Godless
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Sommario

Il malware Godless

Descrizione
Comportamento e Motivazioni
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Analisi Statica (Cenni)
Analisi Dinamica



Descrizione - 1/2

Identikit

Nome
> Godless

Anno Nascita
» 2016 (Giugno)

SO Attaccati
» Google Android®

Segni Particolari
» Ottiene privilegi di Root
> Possibilita di installare app di

diverso tipo, senza consenso
utente

»Puo attaccare i device con
versione Android <= 5.1

"Godless

. REWARD




Descrizione - 2/2
Comportamento e Motivazioni

Godless ¢ una famiglia di malware
Potenzialmente in grado di attaccare tutti i
device

Basati su una versione di Android inferiore alla 5.1
(Lollipop)

Sfrutta alcuni exploit per ottenere il root del
sistema

Diffusa soprattutto nel continente asiatico



Descrizione - 2/2
Comportamento e Motivazioni

Marshmallow

233~ Gingerbread
23
Loflipop
403- Ice Cream 15 1.0% - ,,_:‘_—_-—_g"“""
& — _“_._\ i qmm:\a 0

404 Sand‘i'ViCh y lce Cream Sandwich
4.1.x Jelly Bean 16  4.0% . :;,5:7}_“‘0“." o
42x | 7 5.7%

KitKat
4.3 18 1.6%
4.4 KitKat 19 21.9% Distribuzione Versioni Android
5.0 Lollipop 21 | 9.8% (Febbraio 2017)
5.1 22 23.1%
6.0 Marshmallow 23 30.7%
7.0 Nougat 24 0.9% Fon.te
7.1 25 | 0.3% https://developer.android.com/about/dashboar

ds/index.html




Descrizione - 2/2
Comportamento e Motivazioni

Version Codename m Distribution . Marshmallow

Oltre il 40% dei device
basati su Android ha una
versione inferiore alla 5.1

23.3- Gingerbread

2.3.7

4.0.3- lce Cream 15 1.0%
4.04 Sandwich

4.1.x Jelly Bean 16 4.0
4.2.x 17 5.7
4.3 18 1.6%
44 KitKat 19 21.9
5.0 Lollipop 21 9.8%
5.1 22 23.1%
6.0 Marshmallow 23 30.7%
7.0 Nougat 24 0.9%
7.1 25 0.3%

Fonte
https://developer.android.com/about/dashboar
ds/index.html




Descrizione - 2/2
Comportamento e Motivazioni

Dopo aver ottenuto i privilegi di ROOT,
Godless ¢ in grado di effettuare varie
operazioni
Mostrare pubblicita indesiderate sul device
in maniera aggressiva

Installare altri malware
Adware
Sniffer
Keylogger
Etc.



Descrizione - 2/2
Modalita di Diffusione

La diffusione di Godless & avvenuta

mediante app presenti nel Google Play
Store®

Soprattutto app di utilita, quali torce, etc.

Un'app infetta ¢ Summer Flashlight
Poi rimossa dal Play Store




Analisi Statica (Cenni)

Summer Flashlight

aaaaaaaaaaaaaaaaaa

Proprio analizzando quest'app e stato
possibile delineare il comportamento ed
i punti chiave di Godless



Porzione File Manifest di Summer Flashlight (Permessi)

sion="10" android:targetSdkvVersion="13" />
®"android.permiasion, CAMERA" />
="android.permission. FLASHLIGHT" />
="android.permission ACCESS NETWORR STATE® />
s="android.permiasion, INTERNET" />
="android.permission,ACCESS WIFL STATE™ />
="android.permission.CHANGE WIFI_STATE" />
="android.permiasion.CHANGE NETWORK STATE" />
pe="android.permigsion.SYSTEM ALERT WINDOW® />
2="com. androld. launcher .permission . READ SETTINGS™ />
="android.permission.WRITE EXTERNAL STORAGE" />
o="android.pemmission.READ EXTERNAL STORAGE" />
®*android.permiasion,BROADCAST STICRY" />
="android,permission.READ SETTINGS" />
="android,permission WRITE SETTINGS" />
e="android.permission. EXPAND STATUS BAR" />
="android.permisaion.READ PMONE STATE" />
pe="com.android. launcher . pesmission. INSTALL SHORTCUT® />
pe="¢om.android. launcher .pesmission . UNINSTALL SHORTCUT" />
="com.android. launcher . pexrmissicn.CREATE SHORTCUT" />
e="com.android, launcher . permission, READ SETTINGS™ />
="com.sndroid. launcher.permivsion . WRITE SETTINGS" />
o="com, android, launcher3,permission,. READ SETTINGS" />
="com.android, launcher3.permisaion. WRITE SETTINGS" />
='com.motcroln.dlauncher.permi:sion.READ_SZTTINGS' />
="com.motorola.dlauncher, parmission WRITE SETTINGS" />
me="com.moterola,.nmap.motoswitch. pexmizaion, READ BETTINGS" />
=" com.metorola . mmap. motoswi toh. pexmiasion. NRITE _SETTINGS" />
="com.htc.launcher.permisaion.READ SETTINGS" />
="com.hte, launcher.permission WRITE SETTINGS" />
85" com, aapire .mm, permission, READ BETTINGS" />
2="com. aspire.mm,permizaion. HRITE SETTINGE" />
="com.gihoo360. launcher .permission. WRITE SETTINGS" />
p="com. gihoo360. launchex ,parmisaion, READ SETTINGS" />
®"com. ty.launcher . permiasicn.READ SETTINGS" />
="oom.ty.launcher . permission WRITE SBTTINGE® />
="com, sonyericsson. homescreen.parmiasion . READ SETTINGS" />
8="com. sonyericaaon. homeacreen, permission.WRITE SETTINGS" />
="com.oppe- launcher. pemmission. WRITE _SETTINGS" />
ma="com.oppa. launcher (permission READ SETTINGE" />
2="com.mediatek. launcherplus, pasmisaion  READ SETTINGS® />
mes" com.mediatek . launchorplua.permiasion. WRITE SETTINGS" />
="com.huawei.launcher?.permission,READ SETTINGE™ />
="cam.huawsl, launcherd . permission WRITE SETTINGS" />

| Loy s

ame

jame="com. huawei.launcherd.permisaion. READ SRITINGE" />
hame="com. huawei.launchers . psrmission . WRITE SETTINGS" />
ame="com.bniqi .weathex.permisnion. READ SETTINGE™ />
hama="com,baigi.weather permission.WRITE SETTINGS" />
ame="com. fade.launcher.permission. READ_SETTINGS" />

me="com. fade.launches . permission WRITE SETTINGE" />

s="mobi.3yndicaterpps,IC8. launcher.permiagion.READ SETTINGS" />

hame="mobi .SyndicateApps.108.launcher.permisaion WRITE SETIINGE" />
hame="com.motorola.dock,DasktopDock.permission . READ SETTINGS" />
ame="com.motorola.dock. Deaktoplock.permianion. WRITE. SETTINGS" />
hame="com. lge . launcher . permission .READ SETTINGS" />
ame="com. lge.launcher.permission.WRITE SETTINGS" />
hame="com, thunderst . launcher.permission.READ SETTINGE" />
hame="com . thundsrat, launcher,.permission.WRITE_SETTINGS" />
ame="com.sec.android.app. twlauncher.permisaion.READ SETTINGE" />
hame="com . aec.android.app.twlauncher.pexmizaion . WRITE SETTINGE" />
ame="org.adwfreak.launcher.permianion . READ SETTINGS" />
hama="crg.advfreak.launcher . permission WRITE SETTINGS" />
ame®"ory,adw.launcher.pexmission,READ SETTINGS" />
hame="org.adw. launcher .permission. WRITE SETTINGE" />
hame="ret . ginhoo. launcher.permizaion.READ SETTINGS" />
hame="net.gihoo. launcher.permission. WRITE SETTINGE™ />
hame="com . bbk . launcher? . permisgion.READ SETTINGS" />
ame="com. bbk. launcher?.permission. . WRITE SETTINGS" />
hama="com. kk.launcher . permission. READ SETTINGS® />
nno"com.kk.launcher.pormieaion.WRITEiSETszGS' />




android:targetSdkvVersion="15" /> ame="com, huawel .
id.permia  CAMERA" /> ame="com. hu
ASHLIGHT" /> ame="com. b

ame="comn
ame="com. £«
ame="uoki, 3y
ame="mob3 . Syndi
amea="com. mo
ame="com.mo
we:-_ om. la
ame="comn
ame="com, thun
ame=" oy
ame="com.:
amea="con

EMTINGS™ />
INGe" />

La lista dei permessi richiesti
e lunghissima e molti di essi
sono potenzialmente malevoli

| SETTINGS™ />
PPINGE™ />

Porzione File Manifest di Summer Flashlight (Permessi




Porzione File Manifest di Summer Flashlight (Permessi)

| sono presenti in primo luogo permessi legittimi,
) legati all'utilizzo di

Flash LED (android.permission.FLASHLIGHT)
Fotocamera (android.permission.CAMERA)

: Questi permessi sono legittimi per la torcia, poiché
essa viene simulata tramite il flash LED della
‘1 fotocamera del device

LA

. />
; " A
i[>
NGI* />
™ L />
00§
bl
"/




Stralcio File Manifest di Summer Flashlight (Permessi)

1

SEEE R E R
® ¢ O ® 0 ® D

| Sono poi richiesti permessi di

Lettura e scrittura della memoria
Lettura e modifica stato di rete

Modifica impostazioni
Installazione collegamenti




v # com
~ # flashlite

> @ BuildConfig

> @ BulbLiteActivity

¥ @ MainActivity

@ <init>

bulb_light_button
camera
context
flash_value
initializeView
isCameraSupported
onClick
onCreate
onResume
police_light_button

© o © ©¢ ©¢ © ¢ o o o o

power
° screen_break_button
e turnOffFlash
> @ turnOnFlash
v @ PoliceliteActivity
e <init>
initializeView
onBackPressed
onCreate
onDestroy
onPause
onResume
onStart
onStop
soheil
soli
soli_three
soli_two

XA o o o @& © © ¢ o o o o o

creenBreakActivity
<init>
breakScreen
initializeView
main_screen
onBackPressed
onClick
onCreate
ready

o o ®© © ¢ o @0 © o W

screen

alisi Statica (Cenni)

Piccolo sottoinsieme delle classi decompilate
appartenenti al pacchetto di installazione
APK di Summer Flashlight




v & com
v & flashlite
® BuildConfig
® BulbliteActivity
¥ ® MainActivity
<init>

.. glisi Statica (Cenni)

° context

o flash_value

@ initializeView

e isCameraSupported
e onClick

@ onCreate

@ onResume

e police_light_button

° power

° screen_break_button
e turnOffFlash

¢ tumOnFissh Piccolo sottoinsieme delle classi decompilate

v @ PoliceliteActivity

appartenenti al pacchetto di installazione

@ initializeView

s APK di Summer Flashlight

@ onDestr

@ onPause
@ onResu
e onStart

- Un'analisi statica esaustiva e estremamente

@ soheil

s onerosa in questo caso

e Elevato numero di classi/metodi
-wasd -~ Diverse classi NON SONO malevole

Sono relative al funzionamento della utility

eeeeeee




Analisi Dinamica
Black-Box

L'analisi dinamica e stata effettuata su
una virtual machine (Virtual Box® di

Oracle) sulla quale ¢ stato installato
'emulatore Android MEmu

VirtualBox

¢



Analisi Dinamica
Black-Box

Per l'installazione di Summer Flashlight
e stato necessario modificare alcune
Impostazioni
Impostare la voce Origini Sconosciute
(in Impostazioni—>Sicurezza)
Questo avviene normalmente quando si
installa un'app ottenuta al di fuori dallo
Store



Analisi Dinamica
Black-Box

Aspetto dell'app Summer Flashlight
(Esecuzione)




Analisi Dinamica
Black-Box

Informazioni applicazione

Contenuti a cui puod accedere |'applicazione sul tablet

S, letturastato e identita telefono

acquisizione di foto e video

modifica o eliminazione dei contenuti della scheda SD

accesso di rete completo verificando Ie info rmGZioni
connessione e disconnessione dal Wi-Fi del l'app é pOSSibile

modifica connettivita di rete

visualizzazione connessioni di‘retAe Osservar‘e CO me i per‘meSSi
visualizzazione connessioni Wi-Fi Siano effe‘”‘ivamenfe S‘]‘afi
ottenuti

disegno su altre applicazioni
controllo flash

espansione/compressione barra di stato

creazione di impostazioni e scorciatoie in Home

invio broadcast permanenti

lettura di impostazioni e scorciatoie in Home

modifica delle impostazioni di sistema

test dell'accesso all'archivio protetto




Analisi Dinamica
Black-Box

P FlashLight

1 processo e 1 servizio

SERVIZI

' DownloadService

Avviato dall'applicazione

Questo servizio e stato avviato dalla sua applicazione. L'interruzione potrebbe bloccare I'applicazione.

Interrompi

PROCESSI

P FlashLight

com.foresight.free.flashlight

Processo principale in uso.

Emerge inoltre che 1 servizio
DownloadService avviato dall'app
“contaminata” rimane in esecuzione anche dopo
che tale app e stata chiusa



Analisi Dinamica
Black-Box

Dopo linstallazione dell'app, si verifica un
ulteriore comportamento anomalo e malevolo

Una volta effettuato I'accesso al Google Play Store
mediante I'account Google, vengono mostrate diverse
notifiche, per segnalare modifiche alle credenziali di
accesso

Ulteriori accessi al Google Play Store, utilizzando il

medesimo account, non saranno piu consentite a
causa della password non valida

Accesso non riuscito

Hai digitato una password errata o il tuo account e stato modificato. Digita nuovamente la password. Se hai
dimenticato la password e hai bisogno di ripristinare il tuo account, fai clic qui.




Analisi Dinamica
White-Box

Effettuando un'analisi del traffico di rete
prima e dopo l'esecuzione dell'app Summer
Flashlight, sono emerse informazioni utili a
delineare in maniera piu approfondita il
comportamento del malware

E facilmente individuabile il traffico di rete
riconducibile al malware Godless
Per mezzo dell'app Summer Flashlight



Analisi Dinamica
White-Box

In verde sono evidenziati i pacchetti potenzialmente
malevoli, che generano traffico di rete mediante il
protocollo HTTP (con richieste di tipo GET e POST)

fcap tilter: [uR)
| 0.000 DNS -=192.168.1.1 0: alog.umeng.com [32b]
| 0.525 DS 192.168.1.1 == R: alog.umeng.com has 110.173.196.36 [48b]
] 0.526 TCP ->110.173.196.36 [5VN] [0b)
] 1.008  TCP 110.173.196. 36 -= [SYN. ACK] [Ob]
i) - - Ll h h 1 by
1.009 HTTP ==110.173.196.36 POST fapp logs HTTPS1.1 X-Useng-UTC: 1480164052474 X-Useng-5dk: Android/5.6.4 FlashLight%2F1.1+46T- [391k]
inilyl TR 116 173 IM = [ml
1. 010 HITF ==110.173. 196 36 0 0 SE8decdBbeal 1.3 0 EhSadBRe648k 1906k Q6AE5 100k 2 kSl 35k
1.001 TP 110.173.196.36 -= [ACK] [Dhb)
b 1.045 TCP ->117.27.136.243 [SYN] [Ob) |
fo |

453 TCP 117.27.136.243 -=» [SYN. ACK] [Ob]

L 27.136. 243

2T 136,243 -» b ]

HTTP <173.196.36 -=* 68b ]
kv ¥ i L1896, 40 == . ALK b
s 1.930 T1cp -»110,173,196.36 [ACK] [0b) |
I7 1932 e ->110.173.196.36 [FIN, ACK] [0b] 1
g 1,933  TCP 110.173.196.36 -= LACK] [06]
6.192  HTTP =»59.46.4.188 GET /new_market/Taction=GetAdInstallBchannel=cd5ele2d HTTP/1.1 Host: www.microvirt.com.cn Connecti [167hb
[1] 6.193 TCP 59.46.4.188 == [ACE] [D&]
1 6. 186 TCP ->50 46 4 Iﬁﬂ [El" HE mh‘]
6.197 DNS ==182.168.1.1 '8 -uu.li:r“irt.ul.tn [38k]
- = LACK] [0G]

117.27.136. 243 -= data [302b])



Analisi Dinamica

Alcuni pacchetti di rete intercettati sono relativi
all'installazione/aggiornamento di app provenienti da
market alternativi, mentre altri pacchetti sono relativi
all'invio di dati

[5¥N. ACK] [Ob]

=5110 | A ik

1.008  HTTP =>110.173.196.36 POST Sfapp logs HTTP/1.1 X-Useng-UTC: 1480164052474  X-Umeng-5dk: Androdd/5.6.4 FlashLight®2F1.1+6T- [391k]

il TR 118 173 .M Y fm1
1,010 HITP ->110.173,196 0 0 S6E8dc T 5954 )
1.011  TCP 110.173.196. 36 -» [ACK] [0b]
b 1.045 TCP ->117.27.136.243 [SYN] [0b) |
fo 1453 T 117.27.136.243 -» [SYN, ACK] [Ob] |

=*117.27.136.243
117.27. 136,243 - b ]

110.173.196.36 - 68b]
5 9 g LK

-*110.173.196.36 [ACK] [0b]
-»110.173.196.36 [FIN. ACK] [Ob]
110.173.196.36 -= [Aﬁ] [ Ok
=»59.46.4.188 market/?action=GetAdInstallBchannel=cd5Seledd HTTP/1.1 Host: www.microvirt.com.cn Connecti [167b

et 128 LElN ikl fob]

==182.168.1.1 0: weww.microvirt.com.cn [38b]

-
[ACK] [0b]

117.27.136. 243 -= data [302b])




Analisi Dinamica
hite-Box

ET\H@Q 5 HTTP/1.1 X-Useng-UTC: 1480164052474 X-Useng-3dk: Android/3.6.4 FlashLight®2F1.146T- [391b] I

Contenuto del Pacchetto

73 20 48 POST /app_logs H
‘ UYL a1 g

-UTC: 148

397 .X-Um
: Android/

FlashlLig

velope .Use
nt: Dalvik/

(Linux;
oid 4.2.
210 Build/.
) .Host:

ept-Encoding
1p .Content-

oplicatio
form-url
.Transfe

r-Encoding: chun

00 00 00




Analisi Dina

Richiesta HTTP di tipo POST, mediante la quale vengono
inviate informazioni relative alla versione Android del
device (versione kernel, build, efc.) da parte del

malware (sotto le mentite spoglie dellapp Summer |
FlashLight)

nt: Dalvik/1
(Linux; U; Andr
oid 4.2.2: G

210 Build/

ccept-Encoding
1p .Content-

plicatio
form-url
.Transfe

coding: chun

ked o e



Analisi Dinam
White-Box

01 37 66 20 0 3 31 2E 30 18 18 35
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Analisi Dinamica

In questo caso il pacchetto risulta essere
cifrato, per cui non e possibile visualizzarne il
contenuto




Analisi Dinamica
White-Box

Per entrambi i pacchetti analizzati, il server
ha restituito delle risposte

Tuttavia, il malware non e riuscito ad
installare app provenienti dal market
alternativo contattato

Questa “anomalia” potrebbe essere stata
causata da vari fattori, ad esempio
Politiche "strict” usate dall'emulatore MEmu, che

non consentono linstallazione di app senza
consenso

Aggiornamento degli indirizzi del market
alternativo e/o malfunzionamento dello stesso

Etc.



Analisi Dinamica
White-Box

Ne consegue che il malware Godless non e
riuscito ad installare, senza consenso, app
terze indesiderate

L'analisi dinamica avrebbe potuto proseguire
Analizzando ulteriormente il traffico di rete
generato

Delineando ulteriormente il comportamento sia del
malware che delle app installate senza consenso



Conclusioni - 1/2

L'analisi di un malware per dispositivi portabili presenta
alcune differenze e peculiarita rispetto a quella per
sistemi operativi Desktop
Obiettivi e modalita fraudolente dei malware per
dispositivi portabili possono essere molto diversi da quelli
per sistemi Desktop
Ad esempio, & importante considerare che alcuni
malware (incluso Golem) possono

Accedere ed inviare verso l'esterno dati personali e
informazioni sui contatti memorizzati all'interno del
device

Ottenere informazioni dai sensori presenti sul device
(GPS, antenna GSM, etc.)



Conclusioni - 2/2

Appare evidente che la complessita di questi
malware tenda a crescere (come confermato
anche da vari report)

Questo fattore influira anche sull'analisi, che
diventera sempre pitu complessa

In futuro ci sara sempre maggiore impatto dei
malware sui device portabili
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