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OpenSSL s_client ed s_server

Ø I comandi s_server ed s_client sono i principali 
strumenti forniti da OpenSSL per il debug di 
applicazioni client/server che utilizzano SSL/TLS
Ø Possono essere eseguiti “indipendentemente” l’uno dall’altro 
Ø Sono configurabili mediante opportuni parametri, che 

permettono di scegliere il tipo di connessione SSL/TLS che 
si intende stabilire



OpenSSL s_client

Ø Il comando s_client
Ø Permette di realizzare tutte le funzioni di un semplice 

client SSL/TLS, che può essere utilizzato per connettersi 
ad un server che supporta tali protocolli 

Ø Fornisce funzionalità molto simili a quelle offerte da Telnet
Ø Ma non supporta tale protocollo

Ø Il comando è utile soprattutto come strumento diagnostico 
per la creazione e la configurazione di server SSL/TLS



OpenSSL s_client

openssl s_client args
Ø args

Ø -connect host:port Server e porta a cui connettersi (default localhost:4433)
Ø -CApath arg Directory con i certificati delle CA
Ø -CAfile arg File con i certificati delle CA
Ø -debug Visualizza ulteriori informazioni per il debug
Ø -cipher Specifica le chipersuite
Ø -verify arg Imposta la verifica del certificato del server
Ø -cert arg Certificato da usare, in formato PEM
Ø -key arg Chiave privata relativa al certificato usato
Ø -msg Mostra i messaggi del protocollo
Ø -showcerts Mostra tutti i certificati presenti nella certificate chain 
Ø -ssl2, -ssl3, -tls1, -no_ssl2, -no_ssl3, -no_tls1,… Richiedono o 

disabilitano l’uso delle versioni dei protocolli SSL o TLS specificati
Ø -starttls prot Permette di specificare quale protocollo si intende utilizzare 

over SSL/TLS. Attualmente, i protocolli supportati sono: smtp, pop3, imap, ftp, 
xmpp

Struttura generale del comando s_client



OpenSSL s_client

openssl s_client args
Ø args

Ø -connect host:port Server e porta a cui connettersi (default localhost:4433)
Ø -CApath arg Directory con i certificati delle CA
Ø -CAfile arg File con i certificati delle CA
Ø -debug Visualizza ulteriori informazioni per il debug
Ø -cipher Specifica le chipersuite
Ø -verify arg Imposta la verifica del certificato del server
Ø -cert arg Certificato da usare, in formato PEM
Ø -key arg Chiave privata relativa al certificato usato
Ø -msg Mostra i messaggi del protocollo
Ø -showcerts Mostra tutti i certificati presenti nella certificate chain 
Ø -ssl2, -ssl3, -tls1, -no_ssl2, -no_ssl3, -no_tls1,… Richiedono o 

disabilitano l’uso delle versioni dei protocolli SSL o TLS specificati
Ø -starttls prot Permette di specificare quale protocollo si intende utilizzare 

over SSL/TLS. Attualmente, i protocolli supportati sono: smtp, pop3, imap, ftp, 
xmpp

Struttura generale del comando s_client

Per ottenere la lista completa 
delle opzioni del comando 
s_client è possibile 

utilizzare man s_client



OpenSSL s_client

openssl s_client -msg -connect smtp.unisa.it:587 -starttls smtp

Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

CONNECTED(00000003)
>>> SSL 2.0 [length 0080], CLIENT-HELLO
<<< TLS 1.0 Handshake [length 0051], ServerHello
<<< TLS 1.0 Handshake [length 0a3e], Certificate
<<< TLS 1.0 Handshake [length 028c], ServerKeyExchange
<<< TLS 1.0 Handshake [length 0074], CertificateRequest
<<< TLS 1.0 Handshake [length 0004], ServerHelloDone
>>> TLS 1.0 Handshake [length 0007], Certificate
>>> TLS 1.0 Handshake [length 0086], ClientKeyExchange
>>> TLS 1.0 ChangeCipherSpec [length 0001]
>>> TLS 1.0 Handshake [length 0010], Finished
<<< TLS 1.0 ChangeCipherSpec [length 0001]
<<< TLS 1.0 Handshake [length 0010], Finished
---

Handshake



OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp



openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp

OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta TCP 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

Ø Per ciascun certificato, la prima riga mostra il subject e la seconda l’issuer
Ø Il primo certificato della certificate chain è il certificato foglia (certificato 0)
Ø Si prosegue scorrendo la certificate chain verso il basso, verificando che l’issuer 

del certificato corrente coincida col subject del prossimo certificato
Ø L’ultimo issuer presente nella certificate chain può puntare a qualche certificato 

root che non è presente nella chain
Ø Oppure, se si tratta di un certificato self-signed, può puntare a se stesso



OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

Certificato 1

openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp



OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

Certificato 2

openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp



OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

Subject

openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp



OpenSSL s_client
Mediante il comando s_client è possibile interrogare un server che offre 
connessioni SSL/TLS per uno specifico protocollo. Nel seguente esempio, 
interrogheremo un server SMTP, sulla porta 587 

---
Certificate chain
0 s:/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it

i:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
1 s:/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3

i:/C=US/O=DigiCert Inc/OU=www.digicert.com/CN=DigiCert Assured ID Root CA
---

Certificate Chain

Issuer

openssl s_client -msg -connect smtp.unisa.it:587 -starttls 
smtp



Server certificate
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject=/C=IT/ST=Campania/L=Fisciano/O=Universit\xC3\xA0 degli Studi di Salerno/CN=smtp.unisa.it
issuer=/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
---

Certificato del server, 
codificato in Base64

Subject ed issuer del 
certificato server

OpenSSL s_client



---
Acceptable client certificate CA names
/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
---
SSL handshake has read 3891 bytes and written 375 bytes
---
New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 2048 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
SSL-Session:

Protocol : TLSv1
Cipher : DHE-RSA-AES256-SHA
Session-ID: E28EC8BCEFA000840E91ECE2865494D605758632ED2A45D45DAE201D70950CE8
Session-ID-ctx:
Master-Key: 86EAA03A328CD14AF19774602A2B92D4021EF6EAEDAE9B65222EB95E55FF4EF803F36772C219AB2DE9E50DA4973300D9
Key-Arg : None
Start Time: 1488648232
Timeout : 300 (sec)
Verify return code: 0 (ok)

---

Elenco delle CA accettate dal server 
come issuer per i certificati dei 

client. Il client può utilizzare 
questo elenco per scegliere il 

certificato appropriato

OpenSSL s_client

Versione utilizzata del protocollo 
TLS/SSL e ciphersuite 

supportata



---
Acceptable client certificate CA names
/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
---
SSL handshake has read 3891 bytes and written 375 bytes
---
New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 2048 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
SSL-Session:

Protocol : TLSv1
Cipher : DHE-RSA-AES256-SHA
Session-ID: E28EC8BCEFA000840E91ECE2865494D605758632ED2A45D45DAE201D70950CE8
Session-ID-ctx:
Master-Key: 86EAA03A328CD14AF19774602A2B92D4021EF6EAEDAE9B65222EB95E55FF4EF803F36772C219AB2DE9E50DA4973300D9
Key-Arg : None
Start Time: 1488648232
Timeout : 300 (sec)
Verify return code: 0 (ok)

---

Informazioni relative alla chiave pubblica 
del server, alla rinegoziazione dei 
parametri, alla compressione ed 

all’espansione

OpenSSL s_client



---
Acceptable client certificate CA names
/C=NL/ST=Noord-Holland/L=Amsterdam/O=TERENA/CN=TERENA SSL CA 3
---
SSL handshake has read 3891 bytes and written 375 bytes
---
New, TLSv1/SSLv3, Cipher is DHE-RSA-AES256-SHA
Server public key is 2048 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
SSL-Session:

Protocol : TLSv1
Cipher : DHE-RSA-AES256-SHA
Session-ID: E28EC8BCEFA000840E91ECE2865494D605758632ED2A45D45DAE201D70950CE8
Session-ID-ctx:
Master-Key: 86EAA03A328CD14AF19774602A2B92D4021EF6EAEDAE9B65222EB95E55FF4EF803F36772C219AB2DE9E50DA4973300D9
Key-Arg : None
Start Time: 1488648232
Timeout : 300 (sec)
Verify return code: 0 (ok)

---

Informazioni relative alla 
sessione SSL/TLS 

corrente

OpenSSL s_client



OpenSSL s_server

Ø Il comando s_server
Ø Permette di realizzare tutte le funzioni di un server 

SSL/TLS 
Ø Risulta utile per il debug di applicazioni client che 

supportano SSL/TLS
Ø È possibile configurare l’esecuzione di questo comando 

attraverso l’impostazione di opportuni parametri
Ø Ad es., eventuale uso di certificati, autenticazione client, 

selezione della ciphersuite, versione del protocollo, etc.



OpenSSL s_server

openssl s_server args
Ø args

Ø -accept arg Porta TCP/IP del server (default 4433)
Ø -verify arg Richiede l’autenticazione client
Ø -Verify arg Fallisce la connessione se non c’è autenticazione client
Ø -cert arg File col certificato server
Ø -key arg File con la chiave privata
Ø -debug Visualizza ulteriori informazioni per il debug
Ø -CApath arg Directory con i certificati delle CA
Ø -CAfile arg File con i certificati delle CA
Ø -ssl2, -ssl3, -tls1, -no_ssl2, -no_ssl3, -no_tls1,… Richiedono o 

disabilitano l’uso delle versioni dei protocolli SSL o TLS specificati
Ø -cipher arg Specifica le chipersuite
Ø -www Risposta a GET / con una pagina di prova

Struttura generale del comando s_server



OpenSSL s_server

openssl s_server args
Ø args

Ø -accept arg Porta TCP/IP del server (default 4433)
Ø -verify arg Richiede l’autenticazione client
Ø -Verify arg Fallisce la connessione se non c’è autenticazione client
Ø -cert arg File col certificato server
Ø -key arg File con la chiave privata
Ø -debug Visualizza ulteriori informazioni per il debug
Ø -CApath arg Directory con i certificati delle CA
Ø -CAfile arg File con i certificati delle CA
Ø -ssl2, -ssl3, -tls1, -no_ssl2, -no_ssl3, -no_tls1,… Richiedono o 

disabilitano l’uso delle versioni dei protocolli SSL o TLS specificati
Ø -cipher arg Specifica le chipersuite
Ø -www Risposta a GET / con una pagina di prova

Struttura generale del comando s_server

Per ottenere la lista completa 
delle opzioni del comando 
s_server è possibile 

utilizzare man s_server



OpenSSL s_server
Mediante il comando s_server è possibile creare un server che offre 
connessioni SSL/TLS. Nel seguente esempio, creeremo un server in ascolto sulla 
porta 12345 

openssl s_server -accept 12345 -cert server-cert.pem -key 
private/server-key.pem

Enter pass phrase for private/server-key.pem:
Using default temp DH parameters
Using default temp ECDH parameters
ACCEPT

Il server è stato avviato ed 
è pronto ad accettare 

richieste di connessione



OpenSSL s_server
Mediante il comando s_client è possibile connettersi al server creato al passo 
precedente, sulla porta 12345 

openssl s_client -msg -connect localhost:12345

-----BEGIN SSL SESSION PARAMETERS-----
MHUCAQECAgMBBAIAOQQgU/gS+ul8meX1MVvGTnfdrc/ddc0gXnqFsk+yE3c
sT/ME
MLYSu2pX8cv9ZJH29UfuxDkNzUYU7oopAvPybF/iEBzZfj68SzLkh7LL/Fw
FpXog
JKEGAgRYux70ogQCAgEspAYEBAEAAAA=
-----END SSL SESSION PARAMETERS-----
Shared ciphers:DHE-RSA-AES256-SHA:DHE-DSS-AES256-
SHA:AES256-SHA:EDH-RSA-DES-CBC3-SHA:EDH-DSS-DES-CBC3-
SHA:DES-CBC3-SHA:DHE-RSA-AES128-SHA:DHE-DSS-AES128-
SHA:AES128-SHA:DHE-RSA-SEED-SHA:DHE-DSS-SEED-SHA:SEED-
SHA:RC4-SHA:RC4-MD5:EDH-RSA-DES-CBC-SHA:EDH-DSS-DES-CBC-
SHA:DES-CBC-SHA:EXP-EDH-RSA-DES-CBC-SHA:EXP-EDH-DSS-DES-
CBC-SHA:EXP-DES-CBC-SHA:EXP-RC2-CBC-MD5:EXP-RC4-MD5
CIPHER is DHE-RSA-AES256-SHA
Secure Renegotiation IS supported

Alla ricezione di una richiesta di connessione effettuata mediante s_client, 
l’s_server mostrerà un output simile a quello seguente



OpenSSL s_server
-----BEGIN SSL SESSION PARAMETERS-----
MHUCAQECAgMBBAIAOQQgU/gS+ul8meX1MVvGTnfdr
c/ddc0gXnqFsk+yE3csT/ME
MLYSu2pX8cv9ZJH29UfuxDkNzUYU7oopAvPybF/iE
BzZfj68SzLkh7LL/FwFpXog
JKEGAgRYux70ogQCAgEspAYEBAEAAAA=
-----END SSL SESSION PARAMETERS-----
Shared ciphers:DHE-RSA-AES256-SHA:DHE-
DSS-AES256-SHA:AES256-SHA:EDH-RSA-DES-
CBC3-SHA:EDH-DSS-DES-CBC3-SHA:DES-CBC3-
SHA:DHE-RSA-AES128-SHA:DHE-DSS-AES128-
SHA:AES128-SHA:DHE-RSA-SEED-SHA:DHE-DSS-
SEED-SHA:SEED-SHA:RC4-SHA:RC4-MD5:EDH-
RSA-DES-CBC-SHA:EDH-DSS-DES-CBC-SHA:DES-
CBC-SHA:EXP-EDH-RSA-DES-CBC-SHA:EXP-EDH-
DSS-DES-CBC-SHA:EXP-DES-CBC-SHA:EXP-RC2-
CBC-MD5:EXP-RC4-MD5
CIPHER is DHE-RSA-AES256-SHA
Secure Renegotiation IS supported
ciao
prova

New, TLSv1/SSLv3, Cipher is DHE-RSA-
AES256-SHA
Server public key is 1024 bit
Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
SSL-Session:

Protocol : TLSv1
Cipher : DHE-RSA-AES256-SHA
Session-ID: 

53F812FAE97C99E5F5315BC64E77DDADCFDD75CD2
05E7A85B24FB213772C4FF3

Session-ID-ctx:
Master-Key: 

B612BB6A57F1CBFD6491F6F547EEC4390DCD4614E
E8A2902F3F26C5FE2101CD97E3EBC4B32E487B2CB
FC5C05A57A2024

Key-Arg : None
Start Time: 1488658164
Timeout : 300 (sec)
Verify return code: 21 (unable to 

verify the first certificate)
---
ciao
provaDopo che la sessione sicura è stata 

stabilita, è possibile inviare messaggi, dal 
client al server e viceversa

Client
Server



OpenSSL s_server
Mediante il comando s_server è anche possibile creare un basilare web server, 
a cui è possibile connettersi mediante browser

openssl s_server -accept 12345 -cert utente1-cert.pem -key 
private/utente1-key.pem -www



Vulnerabilità di OpenSSL

https://www.openssl.org/news/vulnerabilities.html



Importante vulnerabilità di 
OpenSSL (2014)

Il bug Heartbleed



Heartbleed
(Heartbeat extension)

Ø Meccanismo di keep-alive tra due host (client e 
server) implementato nella libreria OpenSSL

26



Heartbleed
(Timeline)
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Heartbleed
(Bug)

Ø Heartbleed rappresenta un gioco di parole che sta per
Ø Heart si riferisce al protocollo “Heartbeat”
Ø bleed “sanguinare”, in riferimento alla perdita di dati

Ø Segnalato da un gruppo di ricercatori finlandesi della società 
Codenomicon e quasi in contemporanea da due ingegneri di 
Google

Ø Sfruttando tale bug, si entra in possesso dei dati presenti in 
memoria RAM del server al momento dell’attacco

Ø Per maggiori dettagli
Ø http://heartbleed.com/

28



Heartbleed
(Bollettino)

29

https://www.openssl.org/news/secadv/20140407.txt



Heartbleed
(Intervista a Robin Seggelmann)

30

Sviluppatore tedesco che ha scritto la parte del codice affetto dal 
bug.

“Stavo contribuendo al progetto OpenSSL”.

“L’errore è conseguenza dell’introduzione di una nuova feature.” (TLS 
Heartbeat, da cui il nome del bug).

“Non si tratta di un errore concettuale, ma implementativo”.

[Intervista	al	portale	Wired,	10	Aprile	2014]



Heartbleed
(Società Colpite)

31

Nome Colpito Applicata Patch Richiesta modifica password

Facebook Non chiarito Si Si

Instagram Si Si Si

LinkedIn No No No

Twitter No Si Non dichiarato

Apple No No No

Amazon No No No

Google Si Si Si

Microsoft No No No

Yahoo Si Si Si

Youtube Si Si Si

Dati aggiornati al 19 Aprile 2014



Heartbleed
(Hardware Affetto)

Ø Heartbleed Bug non riguarda solo il web, ma anche  
dispositivi quali
Ø Smartphone con sistema operativo Android 4.1.1 “JellyBean”
Ø Router Cisco
Ø Router Juniper
Ø Firmware della famiglia di prodotti “Western Digital My 

Cloud”

32



Heartbleed
(Sistemi Operativi Affetti)

Ø Esempi di sistemi operativi affetti (tra parentesi le 
relative date di rilascio)
Ø Debian “Wheezy” (stable, Maggio 2013)
Ø Ubuntu 12.04.4 LTS (Aprile 2012)
Ø CentOS 6.5, OpenSSL (Gennaio 2013)
Ø OpenBSD 5.3 (Maggio 2012)
Ø FreeBSD 10.0 (Gennaio 2014)
Ø NetBSD 5.0.2 (Aprile 2009)
Ø OpenSuse 12.2 (Maggio 2012)

33



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Server Test
https://www.ssllabs.com/ssltest/index.html



SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html



SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html



SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html



SSL Client Test
https://www.ssllabs.com/ssltest/viewMyClient.html
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Domande?


